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SITUACION DE CRISIS 22/0ct/2024

1. OBJETIVO

Establecer los lineamientos para responder ante un evento de crisis de forma pertinente,
acertada y eficiente, que minimice el riesgo de afectacion a la imagen corporativa y
mantenga la credibilidad institucional ante la comunidad en general.

OBJETIVOS ESPECIFICOS:

» Establecer mensajes claves y respuestas estandarizadas que le faciliten a los voceros
de la EFR, responder asertivamente ante la opinion publica en la eventualidad de una
crisis.

» Fortalecer la capacidad de respuesta de los funcionarios y servidores de la Entidad
para formar parte de la solucién ante la probabilidad de una crisis.

2. ALCANCE

Este manual sera de conocimiento de todas las areas que conforman la Empresa Férrea
Regional, dado que una crisis se puede presentar en cualquier dependencia.

Tanto la Gerencia General de la EFR como las Oficinas Asesoras y la Direccién Técnica y
sus subdirecciones deben saber como actuar y cual es el protocolo para seguir en medio de
una crisis reputacional.

Este manual esta alineado con los criterios establecidos en la Politica de Transparencia y
Acceso a la Informacion Publica, establecida en la Dimensiéon Cinco (5) Informacion y
Comunicacién, del Modelo Integrado de Planeacion y Gestién - MIPG.

3. DOCUMENTACION DE REFERENCIA

» La comunicacién empresarial en situaciones de crisis, Ana Maria Enrique Jiménez,
Barcelona, septiembre 2017.

4. TERMINOS Y DEFINICIONES

« ALERTA TEMPRANA: Son aquellas situaciones que al realizar el monitoreo y
evaluacién no representan una crisis eventual, pero exige un acompafamiento
constante de manera preventiva con la idea de evitar futuras crisis.

» CRISIS: Una crisis es una situacion anémala producida por cambios bruscos en la
gestion diaria de la empresa. Suele aparecer de manera imprevista, por sorpresa,
provocando gradualmente efectos negativos a nivel social, econdmico, humano,
medioambiental y de reputacién.

La crisis se puede clasificar en:

« CRISIS EVITABLES: situaciones que podrian ahorrarse mediante una actuacién
eficaz de la empresa y cuyo origen se encuentra normalmente en acciones humanas
(desinformacion, mal manejo de la imagen corporativa, no revision y aprobacion de
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comunicados oficiales, voceros no autorizados, etc.)

« CRISIS NO EVITABLES: o accidentales, ya que el origen muchas veces se
encuentra en la naturaleza o en la fatalidad (desastres naturales o accidentes al
interior o exterior de las instalaciones, investigaciones, sentencias, comisién de
delitos, etc.)

5. CONDICIONES DE OPERACION
FASES DE UNA CRISIS

Existen fases previas que, si son atendidas y controladas oportunamente, pueden evitar
crisis mayores. Por tanto, es pertinente identificar la fase de una (potencial) crisis.

5.1. Deteccion de senales: Sondear, escuchar y examinar de forma permanente y con
los medios internos y externos, para indagar la dinamica de relacion con contratistas
de obra, interventoria y ambiente laboral; en esta fase es importante ubicar posibles
focos emergentes.

5.2. Preparacion y prevencion: Implementar campafias en la empresa que formen,
informen, alerten y prevengan a los funcionarios y contratistas; para que puedan
hacer todo lo posible en impedir y estar preparados con la llegada de las crisis
evitables e inevitables en cualquier momento.

5.3. Gestion - Comunicacion: Con la llegada de la crisis, se requiere un manejo
cauteloso, haciendo uso de herramientas comunicativas que permitan difundir,
interpretar y tratar tanto el problema presentado como el Plan de Respuesta para
aminorarlo.

5.4. Contencién o control. La crisis se tratara exclusivamente con los servidores
publicos que intervienen en la misma, asi como con las partes pertinentes de las
interventorias y contratistas de obra/concesion.

5.5. Recuperacion. Aplicar programas de reanudacion de las actividades en las
nuevas circunstancias resueltas, sin descuidar el seguimiento permanente a los
resultados obtenidos luego de la crisis. Esta actividad debe incluir balances y sondeos
alrededor de lo ocurrido.

5.6. Aprendizaje. Implementar examenes a los funcionarios, contratistas e
interventorias, con el fin de medir las lecciones aprendidas de las experiencias vividas
durante el proceso critico de la empresa; establecer los niveles de respuestas que se
tendrian para futuras crisis internas y externas.

ESCENARIOS DE RIESGO
» Uso inadecuado o no autorizado de la imagen institucional de la empresa, asi como de la
informacién de los proyectos.
« Comunicacion externa no efectiva debido a falta de aplicacion a politicas de
comunicacion, falta de protocolos de comunicacion, canales no efectivos y falta de

interaccion entre las dependencias.

« Circulacion de informacion inexacta debido a difusion de informacion parcializada y no
consolidada, ademas, de la propagacion de la informacion de falsa o fuera de contexto.
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Comunicacion interna no efectiva debido a falta de politicas de comunicacion, y a la

ausencia de protocolos de comunicacion interna.

Coartar la participacion ciudadana y ocultar la informacién que se considera de interés

general.

CONDICIONES DE OPERACION

PARA LA ATENCION DE LA CRIIS SE CONFORMARA EQUIPO INTEGRADO POR:

Gerente General de la Empresa Férrea Regional.

Jefe Oficina Asesora de Comunicaciones.

Director, subdirector o jefe de la Empresa Férrea Regional del area involucrada en la
crisis.

Representante de la concesion o contratista de obra del area técnica.

Representante de la concesion o contratista de obra del area de Comunicaciones.
Representante de la interventoria del area técnica.

Representante de la interventoria del area de comunicaciones.

Las partes podran involucrar o excluir participantes del equipo, segun la naturaleza de la
crisis y sus posibles afectaciones.

PRINCIPIOS BASICOS DE OPERACION DEL EQUIPO DE CRISIS:

. No especular. Las primeras horas de una crisis se caracterizan por la escasez de

informacion y la poca fiabilidad de los datos. Debe informarse sobre lo que se sabe y
sobre lo que se estad haciendo para responder a la situacion, pero no aventurar
hipdtesis que no se sostengan con datos. Pero no especular no impide que otros lo
hagan. Ante rumores o informaciones erroneas hay que responder rapida y
ponderadamente.

. No aplicar una "cerrojazo informativo". Aunque en principio parezca contradictorio con

el consejo anterior, las fuentes "oficiales" en una crisis deben ser asequibles
permanentemente para los medios de comunicacién. Es mejor decir "no hay
informacion nueva" que "no hay informacion". Si las fuentes inmediatas no dan
informacion, los medios la buscaran con otros interlocutores.

.No mentir. Nunca. Jamas. Si, inadvertida o accidentalmente, se ha dado una

informacion errénea, tomar rapidamente las medidas para corregirla. Una vez rota la
credibilidad con los medios y la sociedad es imposible recuperarla.

. Dar la cara y atender al plano emocional que desencadenan los hechos entre los

afectados. Mostrar preocupacion, interés y empatia no significa asumir
responsabilidades ni aumenta el riesgo de posteriores demandas judiciales. Los
afectados -y los medios y sus audiencias-quieren ver a personas "con cara y 0jos".
Cuando no es asi, la sensacion que se transmite es nefasta.

. No intentar impedir el acceso de los medios de comunicacion al lugar de los hechos y

restringir este acceso solo en aras de la seguridad de los periodistas y la facilidad de
maniobra de los equipos de emergencia.

. Establecer, cuando la situacién lo requiera, canales de comunicacién directa con

afectados, empleados, familiares y otros grupos a través de lineas telefénicas
atendidas por personal cualificado, sitios web, puntos de informacion sobre el terreno,
etc.
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7. Compartir regularmente la informacién de que se dispone con otras entidades
relacionadas con la crisis (autoridades, servicios de emergencia, etc.) que también
puedan ser fuente para los periodistas para limitar el riesgo de contradicciones
informativas.

8. Mantener informados, cuando es el caso, a empleados, proveedores, clientes.

9. No eludir responsabilidades ni sefialar culpables, lo cual NO significa asumir
responsabilidades que incumben claramente a otros.

10. No limitar el esfuerzo de comunicacion a la fase "activa" de una crisis. Pasada ésta,
suele quedar un gran camino por recorrer para recuperar la confianza de clientes,
consumidores, vecinos, etc.

¢QUE NO SE DEBE HACER?

« Informar sin el conocimiento previo y la aprobacién del equipo y de la alta direccién

« Permitir que los miembros del equipo hagan declaraciones publicas sin preparar
previamente sus intervenciones.

» Comunicar sélo a los medios "amigos"

» Mentir sobre informacién crucial.

» Reservarse datos fundamentales para minimizar el acontecimiento.

» Mostrar incompetencia, falta de control y arrogancia

« Ser insensible a las implicaciones emocionales entre los afectados por el
acontecimiento.

« Dar informacion "off the record" a periodistas u otros representantes de grupos
involucrado.

» No considerar todas las posibles implicaciones del acontecimiento.

» Tener en consideracion solo a los periodistas a la hora de comunicar.

PARTICIPACION DEL DEPARTAMENTO DE CUNDINAMARCA

La Empresa Férrea Regional, es una entidad de caracter descentralizado, sin embargo,
ante cada situacion de crisis que involucre directamente los proyectos relacionados con el
Departamento de Cundinamarca se llegara a un consenso con la Gobernacién entre tanto
ambas Entidades estarian expuestas a escenarios reputacionales.

De esta manera, la prioridad se centrara en gestionar los insumos para que el vocero que
se determine segun la situacion pueda salir ante los medios de comunicacion.

VOCEROA AUTORIZADOS

El éxito en el manejo de una crisis depende en gran medida, en que los voceros autorizados
conozcan en detalle la situacion, ademas, de tener habilidad para hablar ante los medios de
comunicacion.

Ante una situacion de crisis, unicamente el(la) Gerente General de la Entidad o a quien esta
persona designe, podra referirse al tema en medios de comunicacion, redes sociales,
medios escritos o digitales. Esto implica que en ningun caso los contratistas, proveedores,
concesiones, interventores o funcionarios podran emitir declaraciones aisladas sin previa
autorizacion.

Cuando el tema de la crisis requiera explicaciones mas especificas o detalles técnicos es
clave designar el acompafamiento de funcionarios especializados en el tema.

Cabe advertir que cada funcionario de la Entidad tiene la clara instruccion de dirigir todas
las solicitudes de los medios de comunicacion a la Oficina Asesora de Comunicaciones,
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para poder hacer un mayor seguimiento y control de la informacion.

RUTA PARA EL MANEJO DE CRISIS

Establecer una hoja de ruta es necesario para tomar decisiones acertadas ante cualquier
tipo de crisis. Esta hoja de ruta se pondra en marcha de acuerdo con las disposiciones de la
Gerencia General y/o el directivo a cargo.

Es importante sefalar, que cuando una crisis se presenta, la Oficina Asesora de
Comunicaciones con apoyo del equipo técnico debe reaccionar de manera inmediata con el
fin de evitar ruidos mediaticos y no darle paso a la desinformacion.

Ante esto, es fundamental:

» Informar oportunamente al Gerente General de la Entidad sobre el hecho generador
de crisis. Este paso implica que desde la Gobernacién de Cundinamarca deben estar
al tanto de lo ocurrido.

» Recopilar la informacion pertinente sobre el caso y sobre lo que se haya dicho en los
medios de comunicacion.

» Convocar el equipo de Comunicaciones para la crisis y establecer las tareas de cada
uno de sus miembros, en el manejo de la misma incluyendo la voceria Unica.

» Redactar el comunicado de prensa y preparar la informacion que se considere
importante difundir. (Cifras, documentos juridicos, testimonios y ayudas graficas
segun corresponda)

» Decidir medios de comunicacién ante los cuales se informara y los mecanismos de
divulgacion mas adecuados.

« Hacer monitoreo constante a los distintos medios de comunicacion y redes sociales
para evaluar el desarrollo de la crisis y la estrategia para enfrentarla.

» Programar reuniones de seguimiento a la situacién hasta que la crisis haya sido
superada.

» Evaluar el resultado final de la estrategia utilizada para enfrentar la crisis y tomar las
acciones correctivas a las que haya lugar.

6. DETALLE DE ACTIVIDADES

) CONTROLES Y/O
No. DESCRIPCION DE LA ACTIVIDAD RESPONSABLE REGISTROS
RELACIONADOS
1 | Inicio

Identificar crisis o crisis potencial.
Identificar eventualidad que afecte

o pueda afectar la ejecucion de los
proyectos, su reputacién, o la

imagen de la EFR. Contratista de obra
2 Estable':zca. puél es el estado de la Interventoria No aplica
comunicacion sobre el caso
¢ Quién lo sabe y qué sabe de éI? Funcionario o
contratista EFR
Si el hecho solamente se conoce al
interior de la EFR, reunase con los
técnicos quienes manejan la
informacién relacionada con el
caso.
3 | Alertar al nivel directivo. Persona que No aplica

identifica la crisis o
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Informar sobre la eventualidad al
jefe inmediato o supervisor del
contrato.

Informar a la Gerencia General.

Informar a la gerencia general
sobre los detalles de la
eventualidad, la crisis real o
potencial.

¢ El tema es delicado?
NO Pasar al paso 7
S| Siguiente paso

Identificar si la eventualidad tiene o
tendria impacto significativo sobre
los proyectos, la empresa o su
reputacion.

Evalle el nivel de conocimiento de
la crisis.

Qué medios han reportado el
evento y qué tanto impacto ha
generado.

Como medida de prevencion,
prepare el comunicado Yy la
informacién a la que haya lugar,
pero no inicie gestion de
comunicacion externa.

Si, por el contrario, los medios ya
conocen parte de los hechos,
comience el proceso de
relacionamiento y atencion.

En aquellos casos en que la
informacién no se conoce, pero es
evidente que se conocera, es
importante tener en cuenta que los
medios de comunicacién valoran el
interés de la entidad a la hora de
informar.

Convocar al equipo de crisis.

Realizar reunién donde las partes
(EFR, interventoria y/o contratistas)
revisen los pormenores de la crisis.

Recopilar informacion.

Los participantes en la reunién
realizan las siguientes actividades:

Revise qué se ha dicho en medios
de comunicacién y redes sociales
sobre el evento para entender la
percepcion que tiene la opinién

Documento

crisis potencial

Funcionario del nivel
directivo EFR

Gerencia General

Funcionario del nivel
directivo EFR

Funcionario del nivel
directivo EFR

Equipo de crisis

No aplica

No aplica

No aplica

» Acta de Reunidn
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publica del mismo.

Determine con la mayor precision
posible qué se ha divulgado en los
medios y quiénes han hablado en
las piezas periodisticas ya
publicadas.

Esto le ayudarda a ser mas
especifico a la hora de hacer el
pronunciamiento oficial y le servira
para responder cada uno de los
cuestionamientos alrededor del
hecho.

Antes de hacer contacto alguno
con los medios de comunicacion, el
vocero debe conocer todos los
detalles de la situaciéon. Su
capacidad de reaccion puede ser
inmediata pero preparada. Debe
responder fielmente a varios
interrogantes:

. ¢, Qué paso?
. ¢, Por qué pas6?
. ¢, Quién es el responsable?
. ¢, Qué produjo lo que pas6?
(Qué medidas se estan
tomando?
. ¢,Coémo se atendio la situacion?
. ¢, Coémo se evitara que se repita?

Definir plan de respuesta.
- Definir las acciones concretas

- Identificar audiencias (Aliados-
detractores)

- Crear mensajes, videos o
comunicados de prensa

- Nombrar el vocero para el caso

Tenga en cuenta que esta accion
va en cabeza de la EFR pero con
autorizacion de divulgacion de la
Gobernacion de Cundinamarca.

Asegurese de no omitir ningun
insumo que contribuya a aclarar lo
sucedido y a proteger la imagen de
la Entidad.

Prepare un cuestionario con las
posibles preguntas que haran los
medios de comunicacién y sus
respectivas respuestas.

Ejecutar plan de respuesta.

Documento

Equipo de crisis

Responsables
establecidos

» Acta de Reunidn

Comunicados o
Publicaciones
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- Emitir comunicados

- Medir y monitorear de manera
continua las acciones y tacticas

- Monitorear los medios y las redes
implicadas en la crisis

- Definir la incidencia de las
audiencias y la direccién de los
mensajes creados para las mismas

- Evaluar los resultados para
establecer el éxito y/o continuidad
de las acciones.

Defina si lo mas adecuado es
convocar a una rueda de prensa o
si lo mejor es divulgar el
comunicado y atender uno a uno a
los medios que lo contacten.

La eleccion de uno u otra opcion
depende de la pertinencia.

Recuerde, siempre debe llegar a
un consenso con la Secretaria de
Prensa de la Gobernacién para
determinar el proceder.

En caso de acudir a la Rueda de
Prensa, apdyese en el nivel de
convocatoria de la Gobernacion.
Organice un evento sencillo pero
directo. El vocero encargado debe
contar con el insumo necesario
para atender las preguntas de los
asistentes. Elabore un listado de
asistencia, de esta forma podra

hacer seguimiento a las
publicaciones y a los golpes de
opinién generados.

Inmediatamente se de  por
terminado el evento, divulgue el
boletin de prensa y el material
audiovisual generado.

Si, por el contrario, se evita la
rueda de prensa y se procede con
la elaboracion del boletin de
prensa, tenga en cuenta que este
debe ser enviado por medio
electrénico para facilitar a los
periodistas la toma de testimonios
de manera mas fiel. Ademas, debe
publicarse en la pagina web de la
entidad. Por otro lado, es necesario
utilizar las redes sociales con las
cuales cuenta la entidad para
divulgar y coordinar
permanentemente con la

Documento
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Secretaria de Prensa de la
Gobernacion.

Es importante tener claridad frente
a aliados y detractores. En el
primer caso, se puede acudir a un
medio de comunicacién aliado que
pueda brindarle un espacio para
una entrevista amplia en la cual se
aclare detalladamente las
circunstancias y acciones de la
crisis

¢ Resultados esperados?

Analizar los efectos de las
acciones adelantadas.

Si el evento generador de la crisis
se subsané y la parte generadora
se apaciguo, se da por terminada
la crisis.

Es necesario hacer un seguimiento
de la informacion publicada en
medios de comunicacién y los
comentarios de redes sociales.

Estas acciones nos permitiran
entender el estado mediatico, y, en

Documento

No aplica

RAZON DE LA ACTUALIZACION

caso de necesitarlos, generar un Equipo de crisis

nuevo pronunciamiento.

- Analice los hechos ocurridos y

acciones realizadas.

- Retroalimentar las lecciones

aprendidas de los eventos.

El manejo de las crisis debe

evaluarse  integralmente  para

preguntarse, por ejemplo, si el

procedimiento fue el adecuado, si

los mensajes y los canales para

transmitir fueron los correctos y si

el procedimiento se hizo en el

tiempo que la situaciéon lo

ameritaba.

Fin

VERSION FECHA
1 28/Dic/2021 Creacion del documento.
Actualizacion del documento

2 11/Sep/2023 Asesora de Comunicaciones
3 22/0ct/2024

incluyendo

Ajustes a las condiciones de operacion y actualizacion
de responsables

la Oficina
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